
Az orosz-ukrán háború 
egyes kiberbiztonsági tanulságai 

az energiabiztonság aspektusából
Kiss Adrienn

Az Innovációs és Technológiai Minisztérium ÚNKP-23-3-I-NKE-114 kódszámú Új Nemzeti Kiválóság 
Programjának a Nemzeti Kutatási, Fejlesztési és Innovációs Alapból finanszírozott szakmai 

támogatásával készült.



1

BEVEZETÉS

2

MŰVELETEK

3

ESETTANULMÁNYOK

4

HELYZETÉRTÉKELÉS

5

ÖSSZEGZÉS

ELŐADÁS FELÉPÍTÉSE



KRITIKUS INFRASTRUKTÚRÁK

Nem opcionális, 

hanem 

szükségszerű

Kiemelt

jelentőségű

Létszükségletek 

fenntartása

Kölcsönös 

függőség



OROSZ-UKRÁN HÁBORÚ

2014-től konfliktus

2022. február 24.

fizikai támadások

kibertámadások

kritikus infrastruktúrák

összehangolt

atomerőművek 
leterhelése



Február 17

Feltételezett 
orosz jelenlét 

Február 24

Orosz tankok 
benyomulása

Március 1

Kijev 
adatszivárgás

Február 24

KA-SAT  
hálózat 

zavarása

Március 1

TV torony 
rakétacsapások

Március 3

Ukrajna 
atomerőmű 
elfoglalása

Március 4

Kormányzati 
hálózat 

kompromittálás

Március 3

Áramkim.-sok 
Szumiban

Március 2

Atome.-i vállalat 
hálózatán 
mozgás

Kibertéri műveletek

Fizikai térben zajló műveletek

KATONAI TÁMADÁSOK ÉS KIBERMŰVELETEK



Március 11

Kormányzati 
ügynökség 

kibertámadás

Március 6

Nyolc rakéta 
– Vinnytsia
repülőtér

Március 16

TV torony 
rakétacsapás

Április 8

Ukrán 
elektromos 

hálózat 
kibertámadás

Április 10
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Mariupol
teljes orosz 
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INDUSTROYER VS. INDUSTROYER2

kifejezetten villamosenergia-

rendszerre optimalizált

kifejezetten villamosenergia-

rendszerre optimalizált

fejlett, moduláris felépítésű fejlett, moduláris felépítésű

nem konfigurálható konfigurálható

a részletes konfigurációt egy 

külön fájlban tárolja

a részletes konfigurációt 

önmagában tárolja

kézi automatizált

fizikai károkozás is vélhetően fizikai károkozás is



INDUSTROYER2

IEC 60870-5-104 
protokoll

Konfigurálható

Megszakít

Naplófájl létrehozása

Törléssel való 
kombinálás





PIPEDREAM

kifejezetten programozható logikai vezérlőkre 
specializált ismert kártevő

gyártófüggetlenség

az ipari környezetnek, a fizikai folyamatoknak a 
megzavarására

moduláris, több komponensből áll

különböző funkciókkal, képességekkel rendelkeznek

összetevőit bővíteni is lehet



PIPEDREAM

beszivárgott ukrán és amerikai elektromos és gázipari 
rendszerekbe

rendszerek lekapcsolása (közel került)

feltételezések (amerikai energiaellátás 
sérülékenysége)

2022. áprilisi bejelentés 

számos más rendszerre veszélyes

sebezhetőség több rendszerben is jelen van



MITRE ATT&CK KERETRENDSZER

mennyire hatékony egy
szervezet védekezési és
detektálási stratégiája

az ismert ICS támadási
technikák 38%-át, és a 
taktikák 83%-át képes
végrehajtani



TÉNYEZŐK

Kiber-szuperhatalom 

mítosz
Elmaradás attól a pusztítástól, amelyet 

sokan jósoltak az invázió után.

Kapkodás
Gyorsabb és piszkosabb módszerek; sokkal 

kevésbé kifinomultak, és "opportunista 

viselkedés” különösebb stratégia nélkül.

Nyugati technológia 

kivonulása
Hogyan lehet fenntartani a lendületet 

sokkal kevesebből.

Nem csak ukrán 

célpontok
Erőmegosztás más célpontok miatt 

és az  erős intenzitást csak rövid ideig 

tudják fenntartani.

Kevés haszon
„A kiberműveletek kevés hasznot hoztak" 

Oroszországnak, és "nem mozdították előre 

az orosz célokat" a háborúban.

Perspektívák

Külső elemzők alábecsülték Oroszország 

háborús kibererőfeszítéseit Ukrajna ellen.



Nagyobb „kiberegyüttműködés”
Az orosz invázió nagyobb kiberegyüttműködést 
váltott ki.

Magánszektor szerepe

A háború rávilágított a magánszektor hatalmas 
szerepére a védelemben.

Háborús „kiberköd”

Nyilvános jelentések és egységes álláspontok 
hiánya.

KÖVETKEZMÉNYEK



TANULSÁG?

védelmi intézkedések újra gondolása

kritikus infrastruktúrák kölcsönös függősége

ukrán kibervédelmi képességek fejlődtek

automatizált támadások

7-8 éves fejlődés támadói oldalról

sikerráta mértékének becslése

hamis biztonságérzet veszélye



Köszönöm szépen 
a megtisztelő figyelmet!

Kiss Adrienn

Az Innovációs és Technológiai Minisztérium ÚNKP-23-3-I-NKE-114 kódszámú Új Nemzeti Kiválóság 
Programjának a Nemzeti Kutatási, Fejlesztési és Innovációs Alapból finanszírozott szakmai 

támogatásával készült.
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