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KATONAI TAMADASOK ES KIBERMUVELETEK
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NETBLOCKS

Network Connectivity by Provider - Zaporizhzhia, Ukraine: 2022-02-23 to 2022-03-07 UTC
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min current
== State Enterprise National Atomic Energy Generator Company ENERGOATOM,AS56605 0% 0%




NETBLOCKS

Network Connectivity by Provider - Ukraine: 2022-02-22 to 2022-03-10 UTC
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== Triolan (Content Delivery Network Ltd),AS13188 14% 27%




NETBLOCKS

Network Connectivity by Provider - Ukraine: 2022-04-24 to 2022-05-01 UTC
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INDUSTROYER VS. INDUSTROYER2

kifejezetten villamosenergia-
rendszerre optimalizalt

kifejezetten villamosenergia-
rendszerre optimalizalt

fejlett, moduldris felépitésy

fejlett, modularis felépitésy

nem konfiguralhato

konfiguralhato

a részletes konfigurdaciot eqy
kOIoNn fdjlban tarolja

a részletes konfigurdaciot
dnmagdban tarolja

kézi

auvtomatizalt

fizikai karokozas is

vélhetden fizikai karokozds is




INDUSTROYER2

IEC 60870-5-104
protokoll IgBIAIELROYER
Konfiguralhato T Do Iae ol s
Megszakit ’

Naplofdjl létrehozasa

Torléssel vald
kom blné |éS welivesecurity ~ €D




200 Detect It Easy v3.04 [macOS 12.3](x86_64) welivesecu rity

File name
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File type Entry point Base address File info
PE32 v 00404ff0 > Disasm 00400000 Memory map MIME
PE Export Import Resources NET TLS Overlay Hash
Sections Time date stamp Size of image Strings
0004 > 2022-03-23 06:35:32 0000d000 Manifest Version Entropy
Scan Endianness Mode Architecture Type Hiex
Automatic - LE 32-bit 1386 Console Signatures
-~ PE32 Demangle
Linker: Microsoft Linker(14.12,Visual Studio 2017 15.5*)[Console32,console] Si 2
Shortcuts
Options
Signatures v Deep scan Vv Recursive scan All types About

Scan



PIPEDREAM

kifejezetten programozhato logikai vezérlokre
specializalt ismert kartevo

gyartofuggetlenség

az ipari kornyezetnek, a fizikai folyamatoknak a
megzavardasara

moduldris, tdbb komponensbdl All
kUlonbozo funkciokkal, képességekkel rendelkeznek
osszetevdit bdviteni is lehet



PIPEDREAM

beszivargott ukran és amerikai elekiromos és gazipari
rendszerekbe

rendszerek lekapcsoldasa (kdzel kerUlt)

felietelezések (amerikai energiaellatas
serulekenysege)

2022. aprilisi bejelentés
szamos mas rendszerre veszélyes
sebezhetdség tdbb rendszerben is jelen van



MITRE ATT&CK KERETRENDSZER
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mennyire hatékony egy
szervezet védekezési és

detektalasi stratégidgja

az ismert ICS tamadasi
technikak 38%-at, és a
taktikak 83%-at képes
végrehajtani



TENYEZOK

Kiber-szuperhatalom
mitosz

ElImaradds attdl a pusztitastdl, amelyet
sokan josoltak az invazié utan.

Nyugati technolégia

kivonulasa
Hogyan lehet fenntartani a lendiletet
sokkal kevesebbdl.

Kapkodas

Gyorsabb és piszkosabb modszerek; sokkal

kevésbé kifinomultak, és "opportunista
viselkedés” killon6sebb stratégia nélkul.

Nem csak ukran
célpontok

Erdmegosztas mas célpontok miatt
és az erds intenzitdst csak rovid ideig
tudjak fenntartani.

Kevés haszon

+A kibermUveletek kevés hasznot hoztak"
Oroszorszagnak, és "nem mozditottak eldre
az orosz célokat" a haboriban.

Perspektivak

KUlsé elemzdk aldbecsiilték Oroszorszag
hdaborUs kibereréfeszitéseit Ukrajna ellen.



KOVETKEZMENYEK

Nagyobb ,kiberegyittmikodés”

Az orosz invazié nagyobb kiberegyittmikodést
vaitott ki.

Maganszektor szerepe

A hdbor0 ravildgitott a magdnszektor hatalmas
szerepére a védelemben.

Haborus , kiberkod”

Nyilvanos jelentések és egységes dllaspontok
hidnya.
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TANULSAG?

védelmi intézkedések Ujra gondolasa
kritikus infrastrukturak kolcsdnds fuggoseége
vkran kibervédelmi képességek fejlodtek
automatizalt tdmaddsok

7-8 éves fejlodés tamadoi oldalrol
sikerrata mértékének becslése

hamis biztonsagérzet veszélye
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a megtisztelo figyelmet!
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